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(54) Verfahren zur Kontrolle der Tatigkeit von Personen, die an einzelnen Oder vemetzten 
Computem arbeiten 

(57) Die Erfindung betrifft ein Verfahren zur Kon- 
trolle der Tatigkeit von Personen, de an einzelnen Oder 
vernetzten Computem arbeiten. 
Bei Computer-Arbeispiatzen, die uber eine reine Daten- 
eingabe hinaus auch kreative Lei stung en beinhalten 
besteht das Problem, wie die Tatigkeit an ihnen sinnvoll 
kontrolliert werden kann. Die heute bekannten Kontroil- 
methoden uber die Erfassung der Arbeitszert der Mitar- 
better sind mit gravierenden Nachteilen behaftet und 
eignen sich nicht fur Telearbeitsplatze. 
Gegenstand der Erfindung ist ein Verfahren, das die 
vom Personal angestoBenen Programmaktionen direkt 
uberwacht Dazu lauft wahrend der normalen Tatigkeit 
des Personals eine Software auf dem Rechner mit die 
die Betatigung der Tastatur bzw. sonstiger Peripherie- 
gerate und die durch den Benutzer gewahJten Menus 
bzw. aktiven Progi ai nm eiemente uberwacht und zu 
Aussagen uber die Tatigkeit des Personals in Form von 
stat is tischen Kenndaten und Protokollen verarbeitel 
Das Verfahren beinhaltet die Moglichkeit abhangig von 
der zu uberwachenden Tatigkeit eine Auswahl zu tref- 
fen, weiche Benutzeraktionen kontrolliert werden sollen. 
ES'Zeichnet sich dadurch aus, daB es kostengunstig, 
schwer manipulierbar und auch fur Telearbeitsplatze 
geeignet ist 
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Beschreibung 

[0001] Die Erfindung betrifft ein Verfahren zur Kon- 
trolle der Tatigkert von Person en, die an etnzelnen Oder 
vernetzten Computem arbeiten. 
Um die Bezahlung von Mrtarbertern in eine mogfichst 
gerechte Beziehung zu der geleisteten Arbeit zu brin- 
gen, werden heute verschiedene Verfahren zur Abrech- 
nung bzw. zur Kontrolle eingesetzt Dabei ist cfie 
Arbertsleistung nicht in jeden Fall an sofort sichtbaren 
Ergebnissen. wie z.B. eine getertigte Stuckzahi von Tei- 
I en, zu messen, sondern beinhattet haufig einen kreati- 
ven Antei I. Dies gilt insbesondere fur viele Arbertsptatze 
an Computem. 

Zur Zeit begnugt man sich bei solchen Arbeitspiatzen in 
der Reg el damrt, die Anwesenhert des Mrtarbeiters zu 
kontrollieren und uberiaBt die Kontrolle der Leistung der 
Aufmerksarrtkert des Vorgesetzten. 
Zur Kontrolle der Anwesenhert sind heute unterschiecli- 
che Systeme verfOgbar, die sich in zwei Kategorien ein- 
teilen lassen. Zur ersten Kategorie zahlen die 
verschiedenen For men der Kamera-Oberwachung. Sie 
hat den Nachteil. daB hierfOr wiederum Personal erfor- 
derlich ist. um die erzeugten Bitder zu kontrollieren. 
AuBerdem stellt ein solches System eine Total Qberwa- 
chung der Mrtarberter dar. was in der Regel uner- 
wunscht ist. 

Die zwerte Kategorie von verfugbaren Anwesenherts- 
Kontrollsystemen sind aile Arten von Zeiterfassungsge- 
raten. Die unterschiedlichen Ausfuhrungen solcher 
Gerate basieren samtfich darauf, daB die Zeitpunkte 
des Aufenthalts am Arbertsplatz oder des Beginns bzw. 
Endes einer Tatigkert erfaBt und auf irgend einern 
Mecfium zur spdteren Auswertung registriert werden. 
Alle diese Gerate haben den Nachteil, daB sie relativ 
teuer sind und eine aufwendige Installation an einem 
aJIgemein zuganglichen Platz erfordem. Vor allem 
dann, wenn die von dem Gerat erfaBt en Daten automa- 
tisch einem Auswertesystem zugefQhrt werden sollen. 
ist der tnstallationsautwand sehr hoch. Es ist offensicht- 
tich, daB diese Gerdte nur an solchen Stellen sinnvoll 
eingesetzt werden konnen. wo sich eine gewisse Min- 
destanzahl von Arbeitspiatzen zusammenfuhren laBt 
Fur Einzelarbeitspiatze. womogltch auBerhalb des 
Betriebsgel&ndes. wie dies betspielsweise bei Telear- 
bertspiatzen der Fall ist, sind sie zu aufwendig. Ein wei- 
terer Nacrrtefl von Zeitertassungsgeraten ist, daB sie 
leicht zu tauschen sind. Solche Gerate konnen nicht 
sicherstellen, daB ein Mrtarbeiter die Zeitregistrierung 
auch persOnlich vornimmt und sind uberdies darauf 
angewiesen, daB er auch seine Abwesenhert vom 
Anbeitsplatz am Gerdt dokumentiert Somrt mussen 
diese Gerate selbst noch uberwacht werden und konv 
men fur Einzelarbeitspiatze auBerhalb des Betriebsge- 
landes. z.B. Telearbeit^piatze. Qberhaupt nicht in 
Betracrrt 

[0002] Insgesamt gesehen ist eine Kontrolle von Mrt- 
arbertern mrt Hirfe von Zeiterfassungsgeraten in vielen 



Beretchen schon deswegen unbefriedtgend, weil die 
uber die bloBe Anwesenhertskontrolle hinausgehende 
TatigkertskontroIIe nicht ausreichend anderwarttg abge- 
deckt werden kanrt 
5 [0003] Unter Berucksichtigung der aufgezeigten Pro- 
Ueme ist es Aufgabe der Erfindung, ein Vertahren zur 
Qberwachung von Computer-Arbeitspiatzen berertzu- 
steflen, das 

io a) kostengunstig ist 

b) wentger leicht manipulierbar ist, 

c) uber die bioBe Anwesenhertskontrolle hinaus 
auch die Tatigkert des Mrtarberters korrtrofliert ohne 
thn jedoch total zu Qberwachen. 

is d) sich auch fur Einzelarbeitspiatze auBerhalb des 
Betriebes z.B. Telearbeitspiatze eignet und 
e) eine leichte Ubertragung zu ubergeordneten 
Auswertestationen ermoglicht 

20 [0004] Ein solches Vertahren wird in Patentanspruch 
1 der Erfindung formuliert Darin sollen unter aktrven 
Programmelemerrten jene Bedienelemente eines Pro- 
gramms verstanden *werden f die sich auf der BBd- 
schirmanzeige eines Computers darstellen und vom 

25 Bediener mit der Maus oder Tastatur anwShlen lassen 
und die. falls sie angewahrt wurden. eine Aktion bei dem 
betreffenden Programm auslosen. 
Wie das Verfahren konkret auszugestatten ist. hdngt 
von derjeweils zugrundeliegenden Hardware und ggf. 

30 vom Betriebssystem des Computers ab. Grundsatzlich 
laBt sich das Verfahren auf jedem Computer reafisieren, 
weil aile Bedienvorgange mittels Tastatur, Maus Oder 
anderen Peripheriegeraten imrner auf dem bedienten 
Computer Interrupts auslosen. die von einem Oberwa- 

35 chungspro gram m gemaB Patentanspruch 1 ausgewer- 
tet werden konnen. Unter Umstanden mussen 
Veriahrensschritte, die sich nicht auf der Ebene der 
Anwendungsprogramme losen lassen, in das Betriebs- 
system integnert werden. 

40 Meldungsorientierte Computer-Betriebssysteme wan- 
deln Interrupts in Ereignismeldungen um und unterstut- 
zen eine Kommunikation mrt Hirfe von Meldungen 
zwischen den einzelnen Komponenten des Betriebssy- 
stems und denen von Ariwendungsprcgramrnen. Bei 

4S solchen Betri ebssystemen werden samtliche Aktionen 
eines Programms durch Meldungen ausgelost. tnsbe- 
sondere erzeugt auch die vom Bedienpersonal ange- 
stoBene Auswahl von Menus, Menuoptonen Oder 
sonstiger aktiver Programmelemerite charakteristische 

so Meldungen, zu denen sich ein Oberwachungspro- 
gramm uber dafur vom Betriebssystem berertgesteDte 
Funktionen Zugang verschaffen kann. Fur die folgende 
Beschreibung wird ein derartiges Betriebssystem vor- 
ausgesetzl Eine Ausgestaltung des Vertahrens nach 

ss Patentanspruch 2 bis 9 kann nun darin bestehen. daB 
ein Programm odpr eine Dynamische Bibliothek (DLL) 
im Hintergrund des bedienten Computers mitiauft alle 
relevanten Meldungen des Systems liest und mit einer 
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Vorgabe gemaB Patentanspruch 4 vergleicht GehOrt 
die Meldung zu einer registrierenswerten Aktion, so 
wird die zugehorige Aktion zusammen rrit dem Ausfuh- 
rungszeHpunkt protokolliert Handeit es sich urn eine 
Tastatur- Oder Mausktick-Meldung, so wird sie der $ 
Ermitttung von statistischen Kenndaten zugefuhrt z.B. 
einer Aufsumrrrierung der entsprechenden Ereignrsse 
innerhalb eines vorgegebenen Zeitintervalls. In weite- 
ren Programmkomponenten wird eine Verschlusselung 
der Oaten vorgenommen und ggf. eine Obertragung aut 10 
einen anderen Rechner fur die Auswertung. Bne Aus- 
gabe-Komponente sorgt fQr die Entschlusselung und 
Darstellung der komprimierten Daten in r eg ei ma Big en 
Zertabstanden. Sinnvoll ist eine zweigliedrige Darstel- 
lung. Im erst en Teil werden die statistischen Kenndaten 75 
in grafischer Form, wie etwa in Bild 1 ausgegeben. 
Diese Darstellung gtbt AufschluB uber cfie aktiven Zei- 
ten des Mrtarberters, Sie hat auBerdem gewtsse 
Erscheinungsmerkmale. die fur jede Art von Tatigkeit 
typisch sind. Dies gilt insbesondere dann, wenn die 20 
Tatigkeit auch kreative Leistungen beinhattet. 
Im zweiten Teil folgt ein zeitliches Protokoii der wahrend 
der Tatigkeit durchgefuhrten Aktionen nach der Vor- 
gabe gemaB Patentanspruch 4. Dieses ProtokoD gibt 
bei sinnvoll gemachten Vorgaben AufschluB daruber, ob 2s 
die geforderte Oder ggf. eine andere Tatigkeit ausgeubt 
wurde. Zwischen den beiden Darstellungsformen kann 
eine Plaustbilitatskontrolle durchgefuhrt werden, indem 
die Ubereinstimmung von Aktiv- und Passiv-Zeiten in 
beiden Darstellungen verglichen wird. 30 
Eine Zuordnung der ermitterten Kenndaten zum Perso- 
nal ist mOglich, weil sich das Personal bei der Aufnahme 
der Tatigkeit normal erweise unter Benutzung eines 
Passwords beim Computer bzw. Netzwerk anzumelden 
hat 35 
Das auf die beschriebene Weise realisierte Verfahren 
erfullt die oben aufgefOhrten Krrterien a) bis e), ins- 
besondere ist es kostengOnstig und fQr TeJearberts- 
platze geeignet weil fur jeden Arbeitsplatz nur eine 
zusatzliche Software installiert werden muB. 40 
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2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet. daB die erfaBten Daten Oder die daraus 
erzeugten Aussagen zur weiteren Verwertung an 
einen anderen Computer oder eine andere Auswer- 
teeinhert ubertragen werden. 

3. Verfahren nach Anspruch 1 oder 2, dadurch 
gekennzeichnet daB die erfaBten Daten oder die 
daraus erzeugten Aussagen zum Schutz vor Mani- 
pulation verschlusselt werden 

4. Verfahren nach einem der Anspruch e 1 bis 3, 
dadurch gekennzeichnet daB im voraus eine belie- 
bige Auswahl getroffen werden kann, welche Ein- 
gabegerate bzw. deren Interrupts bzw. deren 
Ereignismeldungen und welche Menus Oder Menu- 
optionen oder aktive Programmelemertte zu uber- 
wacfien und auszuwerten sind. 

5. Verfahren nach einem der Anspruche 1 bis 4, 
dadurch gekennzeichnet daB die bei der Uberwa- 
chung erfaBten Daten vollstandig Oder teifweise zu 
statistischen Kenndaten zusammengeiaBt werden. 

6. Verfahren nach Anspruch 5. dadurch gekenn- 
zeichnet. daB es sich bei den statistischen Kennda- 
ten urn Haufigkeit Mittelwerte, Varianzen oder 
Standardabweichungen innerhalb vorgegebener 
ZeitintervaUe von Tastaturanschlagen, MausWicks 
oder sonstigen Interrupts Oder Ereignismeldungen 
von Eingabegeraten handeit. 

7. Verfahren nach einem der Anspruche 1 bis 6, 
dadurch gekennzeichnet daB die erfaBten Daten 
oder die daraus erzeugten Aussagen vollstandig 
oder teirweise zu Graf iken verarbeitet werden. 

8. Verfahren nach einem der Anspruche 1 bis 7, 
dadurch gekennzeichnet daB die erfaBten Daten 
zu den gewahlten Menus Oder Menuoptionen oder 
aktiven Programmelementen zu einem Ereignispro- 
tokoll zusammengefaBt werden. 



1. Verfahren zur Kontrolle der Tatigkeit von Personen, 
die an einzelnen oder vernetzten Computern arbei- 45 
ten, das realisierbar ist als Uberwachungssoftware, 
die wahrend der normalen Tatigkeit dieser Perso- 
' nen auf dem Computer mttlauft, dadurch gekenn- 
zeichnet, daB die Uberwachungssoftware bei jeder 
Betatigung irg end einer Taste der Tastatur oder der so 
Maus oder bei Betatigung sonstiger angeschlosse- 
ner Eingabegerate den Zertpunkt registriert und 
zusatzlich das Auswahl en von bes timm ten Menus 
oder Menuoptionen oder aktiven Programmele- 
menten mrt den zugehOrigen Zeitpunkten feststellt ss 
diese Daten komprimiert und zu Aussagen uber die 
Arbeitszeit und Tatigkeit der betreffenden Personen 
verarbeitet 



9. Verfahren nach einem der Anspruche 1 bis 8, 
dadurch gekennzeichnet. daB zusatzlich uberprGft 
wird. ob sich mehrere erzeugte Kenndaten gegen- 
seitig wdersprechen. 
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